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Introduccioén

El presente Documento de Seguridad describe, de manera general, las medidas de seguridad de caracter
técnico, fisico y administrativo adoptadas por el Centro Nacional de Metrologia, CENAM, para garantizar
la confidencialidad, integridad y disponibilidad de los datos personales que poseen las distintas unidades
administrativas de la entidad, de conformidad con lo establecido en el articulo 35 de la Ley General de
Proteccion de Datos Personales en Posesion de Sujetos Obligados.

El presente Documento de Seguridad se integra por:
l. El inventario de datos personales y de los sistemas de tratamiento;

Il. Las funciones y obligaciones de las personas que traten datos personales;
. El analisis de riesgos;

V. El analisis de brecha;

V. El plan de trabajo;

VI. Los mecanismos de monitoreo y revision de las medidas de seguridad, y

VIl.  El programa general de capacitacion
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l.Inventario de Sistemas de Tratamiento de Datos Personales

Sistema de Control de Servicios (SCS)

1. Direccion de Area: Direccién de Enlace, Informacién y Documentacion.

2. Objetivo: Realizar el registro de los diferentes servicios en metrologia solicitados por los clientes

del CENAM.

3. Fundamento Legal: Ley de Infraestructura de la Calidad articulo 105.

4. Atribuciones de la unidad administrativa para realizar el tratamiento:

ESTATUTO Organico del Centro Nacional de Metrologia, Articulo 49. La Direccién de Enlace,
Informacion y Documentacién tendra las siguientes atribuciones: Coordinar la prestacion de los
servicios de capacitacion, asesorias, servicios metroldégicos, ensayos de aptitud y evaluaciones
técnicas de laboratorios, entre otros, asi como establecer la comunicacién entre los clientes y las areas

del CENAM.

5.- Datos personales que se encuentran en el Sistema:

Dato personal Finalidad

Nombre de persona fisica Comunicacién referente a los servicios solicitados

Correo electrénico

Comunicacion referente a los servicios solicitados

Teléfono fijo o celular Comunicacion referente a los servicios solicitados

Domicilio

Comunicacion referente a los servicios solicitados

RFC

Comunicacion referente a los servicios solicitados

6. Forma de obtencion de los datos personales:
Internet o sistema informatico: http://www.cenam.mx/servicios/default.aspx

7. Administrador del Sistema:

Cargo:

Subdirector de Informatica

Funciones y
responsabilidades:

Supervisar las actividades relacionadas con el desarrollo de
programas de computo y sistemas informaticos, para la atencion
oportuna de la solicitud.

Entre otras, brinda directamente los servicios relacionados con los
desarrollos informaticos para la optimizacion de las actividades
administrativas y técnicas del personal del CENAM

8. Operadores del Sistema

Cargo:

Coordinadores de servicios de la Direccion de Enlace, Informacién y
Documentacién
Coordinadores de servicios de areas técnicas

Funciones y
responsabilidades:

Fungir como enlace entre las Areas Técnicas del CENAM, la Direccion
General de Administracion y Finanzas y los clientes en las solicitudes de
servicio para los servicios coordinados para la Direccién.

Entre otras, mantener actualizada la informacion de los servicios en el
Sistema de Control de Servicios.

9. Usuarios del Sistema

Clientes del Centro Nacional de Metrologia
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10. Tipo de soporte
Electrénico

11. Caracteristicas del lugar fisico donde se resguardan los sistemas de tratamiento de datos
personales
Centro de Datos de la Direccién de Informética y Comunicaciones

12. Transferencia de datos:
No se realizan transferencias de datos

13. Encargado de datos:
No aplica.
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Reclutamiento, seleccion y contratacion de personal

1. Direccion de area: Direccién de Recursos Humanos

2. Objetivo: Contar con la informacién y servicios en materia de recursos humanos del personal de la

entidad.

3. Fundamento Legal: ESTATUTO Organico del Centro Nacional de Metrologia, Articulo 56.

4. Atribuciones de la unidad administrativa para realizar el tratamiento: Asegurar que la Entidad cuente
con la informacion y servicios en materia de recursos humanos, financieros, juridicos y administrativos que
requieran las diferentes areas del Centro u otras instancias, a fin de coadyuvar al cumplimiento de los

objetivos institucionales. Coordinar el Sistema de Desarrollo Profesional “SIDEPRO” de la Entidad.

5. Datos personales que se encuentran en el Sistema:

Dato personal

Idoneidad

Datos personales contenidos en la descripcion del tramite
a realizar o solicitud de derecho a ejercer.

Utilizacién en tramites diversos de recursos humanos.

Correo electrénico

Utilizacion en tramites diversos de recursos humanos.

Curriculum Vitae

Utilizacién en tramites diversos de recursos humanos.

Datos personales contenidos en la descripcion del tramite
a realizar o solicitud de derecho a ejercer.

Utilizacion en tramites diversos de recursos humanos.

Datos de salud

Utilizacién en tramites diversos de recursos humanos.

Perfil psicométrico

Utilizacion en tramites diversos de recursos humanos.

Nombre de persona fisica (titular de los datos personales,
representante, tercero interesado, promovente, persona
autorizada para recibir notificaciones, entre otros).

Utilizacion en tramites diversos de recursos humanos.

Informacion migratoria

Utilizacion en tramites diversos de recursos humanos.

Nivel educativo

Utilizacion en tramites diversos de recursos humanos.

Datos personales contenidos en la identificacion oficial
presentada por la persona fisica

Utilizacion en tramites diversos de recursos humanos.

Cartilla del Servicio Militar Nacional liberada

Utilizacion en tramites diversos de recursos humanos.

Antecedentes laborales

Utilizacion en tramites diversos de recursos humanos.

Titulos o constancias profesionales

Utilizacion en tramites diversos de recursos humanos.

Clave Unica de Registro de Poblaciéon (CURP)

Utilizacion en tramites diversos de recursos humanos.

Domicilio

Utilizacion en tramites diversos de recursos humanos.

Registro Federal de Contribuyentes (RFC)

Utilizacion en tramites diversos de recursos humanos.

Sexo

Utilizacion en tramites diversos de recursos humanos.

Estado civil

Utilizacion en tramites diversos de recursos humanos.

Afo de nacimiento o edad

Utilizacion en tramites diversos de recursos humanos.

Nacionalidad

Utilizacion en tramites diversos de recursos humanos.

Datos laborales

Utilizacion en tramites diversos de recursos humanos.

Datos académicos

Utilizacion en tramites diversos de recursos humanos.

Huella digital

Utilizacion en tramites diversos de recursos humanos.

Salario del servidor publico

Utilizacion en tramites diversos de recursos humanos.

Teléfono fijo o celular

Utilizacion en tramites diversos de recursos humanos.

Titulos profesionales

Utilizacion en tramites diversos de recursos humanos.

Numero de Seguridad Social

Utilizacion en tramites diversos de recursos humanos.

Beneficiarios

Utilizacion en tramites diversos de recursos humanos.

Persona fallecida

Utilizacion en tramites diversos de recursos humanos.

Discapacidad

Utilizacion en tramites diversos de recursos humanos.
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6. Forma de obtencion de los datos personales:
e Correo electronico.
o De manera personal con la presencia fisica del titular de los datos personales o su
representante, en su caso.
e Internet o sistema informético

7. Administrador del Sistema:

Cargo: Coordinador técnico adscrito a la Direccién General de Administracion
y Finanzas
Funciones y Entre otras, Coordinar el desarrollo de sistemas informaticos que

responsabilidades: | permitan optimizar las actividades administrativas, financieras y de
recursos humanos de la institucion.

8. Operadores y usuarios del Sistema

Cargo: Subdirector de Contratacién, Capacitacién y Desarrollo

Funciones y Entre otras, Gestionar el registro, refrendo o modificacion de la
responsabilidades: | estructura organizacional ante las instancias correspondientes, a fin
de que el CENAM cuente con una estructura acorde a sus
necesidades

Supervisar que el envio de la informacién solicitada por el Sistema
Integral de Informacion (SlI) relativo a capacitacion se realice en
tiempo y forma.

Cargo: Subdirector de Némina
Funciones y Entre otras, Proporcionar la informacién solicitada por el Sistema
responsabilidades: Integral de Informacion (Sll) relativo a las plazas ocupadas y

presupuesto ejercido.

Supervisar la operacién de los Sistemas de Control de Asistencia y
Vacaciones, para contar con informacion confiable y oportuna para la
aplicacion de descuentos via némina por las incidencias del personal

9. Tipo de soporte
Fisico y Electronico

10. Caracteristicas del lugar fisico donde se resguardan los sistemas de tratamiento de datos
personales

e Archiveros de la unidad administrativa

e Servidor de la Institucion

11. Transferencia de datos:
No se realizan transferencias de datos

12. Encargado de datos:
No aplica.
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I.Medidas de Seguridad

Las medidas de seguridad se abordardn en las siguientes tres modalidades: administrativas, fisicas y
técnicas.

De tipo Administrativo: Las medidas de seguridad administrativas se traducen en politicas y
procedimientos para la gestion, soporte y revision de la seguridad de la informacién a nivel
organizacional, la identificacién, clasificacion y borrado seguro de la informacion; asi como la
sensibilizacion y capacitacion del personal en materia de proteccion de datos personales mediante:

a) Politica Interna para el cumplimiento de proteccién y tratamiento de Datos Personales

b) Politica: Proteccion de privacidad y manejo de datos personales 341-AC-FO.007.

c) Politica: de privacidad y manejo de datos personales (personal del CENAM) 341-AC-F0.017
d) Politica General de Seguridad de la Informacién 800-AC-PL.009

e) Aviso de privacidad.

f) Inventario de los sistemas de bases de datos con informacién personal.

g) Proceso general de atencién de derechos ARCO.

h) Carta de confidencialidad.

De tipo Fisico: Establecimiento de controles relacionados con los perimetros de seguridad fisica y el
entorno ambiental de los activos, con el fin de prevenir accesos no autorizados, dafios, robo, entre
otras amenazas. Se enfoca en aspectos tales como los controles implementados para espacios
seguros y seguridad del equipo, mediante:

a) La prevencién del acceso no autorizado a las instalaciones fisicas, areas criticas, recursos e
informacioén.

Se cuenta con un contrato de prestacion de Servicio de seguridad y vigilancia que tiene por objeto la
vigilancia, proteccion a instalaciones, bienes y personas en los inmuebles que ocupa la entidad,
resguardan las instalaciones fisicas, areas criticas, recursos e informacion los 365 dias del afio, a
través de: control de accesos y uso de gafetes, control en la recepcién, vigilancia, y control en
estacionamientos. Se contempla también la videovigilancia de las instalaciones, con el fin de mantener
el control de accesos a los diferentes edificios.

b) Proteger los recursos de Activo Fijo y bienes propiedad de terceros

Se cuenta con acciones y mecanismos que permiten proteger e identificar los recursos de Activo Fijo
y bienes propiedad de terceros mediante controles de entrada y salida, como son: Control en el ingreso
y egreso de Activo Fijo y bienes propiedad de terceros mediante vale de salida autorizado por un
Director de Area.

De tipo Técnico: Se consideran aquellas medidas de seguridad aplicables para los sistemas de
tratamiento de datos en soporte electrénico a través de:

a) Asegurar que el acceso a las bases de datos, a la informacion y los recursos, sea por usuarios
identificados y autorizados

b) Generar un esquema de privilegios para que el usuario lleve a cabo las actividades que requiere
con motivo de sus funciones.

c¢) Las funciones del usuario de los sistemas de informacion institucionales son definidas por las areas
responsables de los procesos respectivos, quienes son también los responsables de validar que el
perfil de usuario se apegue a los requerimientos funcionales.

d) Proveer a los equipos que contienen o almacenan datos personales de un mantenimiento eficaz,
gue asegure su disponibilidad e integridad.
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e) Los equipos de codmputo de escritorio y portatiles que son asignados a los servidores publicos y
unidades administrativas correspondientes para el cumplimiento de sus funciones, asi como los
equipos destinados al procesamiento, almacenamiento, transmision y respaldo de la informacién
relacionada a los Sistemas de informacién institucionales, cuentan con un programa de
mantenimiento peridédico en el que se ejecutan acciones preventivas y en su caso, correctivas
mediante personal especializado con lo que se promueve un mantenimiento eficaz, disponibilidad
de equipos y la informacion que hospedan.

llI.LAnalisis de riesgos
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Analisis de brecha
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Plan de trabajo
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VI. Mecanismos de monitoreo y revisiéon de las medidas de seguridad

Con el propésito de monitorear y revisar periddicamente las medidas de seguridad que sean
implementadas, asi como las amenazas y vulneraciones a las que estén sujetos los datos personales,
por parte de la Direccion de Recursos Humanos se propone:

1. Presentar trimestralmente un reporte de las vulneraciones a la seguridad registradas durante el
periodo.

2. Resultados del analisis de la vulneracion.

. Acciones correctivas implementadas.

4. Seguimiento a los resultados de las acciones correctivas implementadas.

w

Por parte de la Direccién de Enlace, Informacién y Documentacidén se propone:

1. Revisar semestralmente que todos los formularios del Sistema del Control de Servicios cuenten
con el aviso de privacidad actualizado.

La Unidad de Transparencia, con base en el Plan de Trabajo planteado por cada unidad
administrativa, solicitara al Administrador de cada uno de los sistemas de tratamiento de datos
personales le envie copia de la evidencia que sustente las acciones realizadas.

El requerimiento se realizara en el mes de enero de cada afio para presentarse al Comité de
Transparencia.

VIl. Programa General de Capacitacion

La Unidad de Transparencia propone impartir capacitacion para los administradores y los operadores
de los sistemas de tratamiento de datos personales de cada una de las unidades administrativas, que
incluira los siguientes temas:

¢ Ley General de Proteccién de Datos Personales en Posesion de Sujetos Obligados y sus
Lineamientos

e Ley General de Archivos

¢ Sistema de Gestion de Seguridad
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Aprobacion

El presente documento fue aprobado por los integrantes de la Unidad de Transparencia del Centro

Nacional de Metrologia en la Novena Sesion Extraordinaria del Comité de Transparencia, efectuada

el 09 de septiembre de 2024.

Firman los integrantes del Comité de Transpz

Presidente del Confité de Transparencia
Director General d¢ Servicios Tecnoldgicos

Mtro. Ra onroy Santillan Dr. José Francisco Paz Soldan Guerra

Director de Administracion Jefe de la Oficina de Representacion

Coordinador de Archivos de la Secretaria de la Funcién Publica en el
CENAM
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