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Introducción 

 
El presente Documento de Seguridad describe, de manera general, las medidas de seguridad de carácter 

técnico, físico y administrativo adoptadas por el Centro Nacional de Metrología, CENAM, para garantizar 

la confidencialidad, integridad y disponibilidad de los datos personales que poseen las distintas unidades 

administrativas de la entidad, de conformidad con lo establecido en el artículo 35 de la Ley General de 

Protección de Datos Personales en Posesión de Sujetos Obligados. 

 

El presente Documento de Seguridad se integra por: 

  I.    El inventario de datos personales y de los sistemas de tratamiento; 

II.   Las funciones y obligaciones de las personas que traten datos personales; 
  
III.  El análisis de riesgos; 
  
IV.  El análisis de brecha; 
  
V.   El plan de trabajo; 
  
VI.  Los mecanismos de monitoreo y revisión de las medidas de seguridad, y 
  
VII.  El programa general de capacitación 
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10. Tipo de soporte 

  Electrónico 
 
11. Características del lugar físico donde se resguardan los sistemas de tratamiento de datos 
personales 

Centro de Datos de la Dirección de Informática y Comunicaciones 
 
12. Transferencia de datos: 

No se realizan transferencias de datos 
 

13. Encargado de datos: 
No aplica. 
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6. Forma de obtención de los datos personales:  

• Correo electrónico. 

• De manera personal con la presencia física del titular de los datos personales o su 
representante, en su caso. 

• Internet o sistema informático 
 
7. Administrador del Sistema:  
 

Cargo: Coordinador técnico adscrito a la Dirección General de Administración 
y Finanzas 

Funciones y 
responsabilidades: 

Entre otras, Coordinar el desarrollo de sistemas informáticos que 
permitan optimizar las actividades administrativas, financieras y de 
recursos humanos de la institución. 

 
8. Operadores y usuarios del Sistema   

 

Cargo: Subdirector de Contratación, Capacitación y Desarrollo 

Funciones y 
responsabilidades: 

Entre otras, Gestionar el registro, refrendo o modificación de la 
estructura organizacional ante las instancias correspondientes, a fin 
de que el CENAM cuente con una estructura acorde a sus 
necesidades 
Supervisar que el envío de la información solicitada por el Sistema 
Integral de Información (SII) relativo a capacitación se realice en 
tiempo y forma. 

 

Cargo: Subdirector de Nómina 

Funciones y 
responsabilidades: 

Entre otras, Proporcionar la información solicitada por el Sistema 
Integral de Información (SII) relativo a las plazas ocupadas y 
presupuesto ejercido. 
Supervisar la operación de los Sistemas de Control de Asistencia y 
Vacaciones, para contar con información confiable y oportuna para la 
aplicación de descuentos vía nómina por las incidencias del personal 

 
9. Tipo de soporte 
      Físico y Electrónico 
 
10. Características del lugar físico donde se resguardan los sistemas de tratamiento de datos 
personales 

• Archiveros de la unidad administrativa  

• Servidor de la Institución 
 
11. Transferencia de datos: 
      No se realizan transferencias de datos 
 
12. Encargado de datos:        
       No aplica. 
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II.Medidas de Seguridad 
 
Las medidas de seguridad se abordarán en las siguientes tres modalidades: administrativas, físicas y 
técnicas.  
 

➢ De tipo Administrativo: Las medidas de seguridad administrativas se traducen en políticas y 
procedimientos para la gestión, soporte y revisión de la seguridad de la información a nivel 
organizacional, la identificación, clasificación y borrado seguro de la información; así como la 
sensibilización y capacitación del personal en materia de protección de datos personales mediante: 
 
a) Política Interna para el cumplimiento de protección y tratamiento de Datos Personales 
b) Política: Protección de privacidad y manejo de datos personales 341-AC-FO.007. 
c) Política: de privacidad y manejo de datos personales (personal del CENAM) 341-AC-FO.017 

d) Política General de Seguridad de la Información 800-AC-PL.009 
e) Aviso de privacidad. 
f) Inventario de los sistemas de bases de datos con información personal. 
g) Proceso general de atención de derechos ARCO. 
h) Carta de confidencialidad. 
 

➢ De tipo Físico: Establecimiento de controles relacionados con los perímetros de seguridad física y el 
entorno ambiental de los activos, con el fin de prevenir accesos no autorizados, daños, robo, entre 
otras amenazas. Se enfoca en aspectos tales como los controles implementados para espacios 
seguros y seguridad del equipo, mediante: 
 
a) La prevención del acceso no autorizado a las instalaciones físicas, áreas críticas, recursos e 
información. 
Se cuenta con un contrato de prestación de Servicio de seguridad y vigilancia que tiene por objeto la 
vigilancia, protección a instalaciones, bienes y personas en los inmuebles que ocupa la entidad, 
resguardan las instalaciones físicas, áreas críticas, recursos e información los 365 días del año, a 
través de: control de accesos y uso de gafetes, control en la recepción, vigilancia, y control en 
estacionamientos. Se contempla también la videovigilancia de las instalaciones, con el fin de mantener 
el control de accesos a los diferentes edificios. 
 
b) Proteger los recursos de Activo Fijo y bienes propiedad de terceros 
Se cuenta con acciones y mecanismos que permiten proteger e identificar los recursos de Activo Fijo 
y bienes propiedad de terceros mediante controles de entrada y salida, como son:  Control en el ingreso 
y egreso de Activo Fijo y bienes propiedad de terceros mediante vale de salida autorizado por un 
Director de Área. 
 

➢ De tipo Técnico: Se consideran aquellas medidas de seguridad aplicables para los sistemas de 
tratamiento de datos en soporte electrónico a través de: 
 
a) Asegurar que el acceso a las bases de datos, a la información y los recursos, sea por usuarios 

identificados y autorizados 
b) Generar un esquema de privilegios para que el usuario lleve a cabo las actividades que requiere 

con motivo de sus funciones. 
c) Las funciones del usuario de los sistemas de información institucionales son definidas por las áreas 

responsables de los procesos respectivos, quienes son también los responsables de validar que el 
perfil de usuario se apegue a los requerimientos funcionales. 

d) Proveer a los equipos que contienen o almacenan datos personales de un mantenimiento eficaz, 
que asegure su disponibilidad e integridad. 
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e) Los equipos de cómputo de escritorio y portátiles que son asignados a los servidores públicos y 
unidades administrativas correspondientes para el cumplimiento de sus funciones, así como los 
equipos destinados al procesamiento, almacenamiento, transmisión y respaldo de la información 
relacionada a los Sistemas de información institucionales, cuentan con un programa de 
mantenimiento periódico en el que se ejecutan acciones preventivas y en su caso, correctivas 
mediante personal especializado con lo que se promueve un mantenimiento eficaz, disponibilidad 
de equipos y la información que hospedan.  

 

 

III.Análisis de riesgos 
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IV. Análisis de brecha 
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VI. Mecanismos de monitoreo y revisión de las medidas de seguridad 

 

Con el propósito de monitorear y revisar periódicamente las medidas de seguridad que sean 

implementadas, así como las amenazas y vulneraciones a las que estén sujetos los datos personales, 

por parte de la Dirección de Recursos Humanos se propone: 

1. Presentar trimestralmente un reporte de las vulneraciones a la seguridad registradas durante el 

periodo. 

2. Resultados del análisis de la vulneración. 

3. Acciones correctivas implementadas. 

4. Seguimiento a los resultados de las acciones correctivas implementadas. 

 

Por parte de la Dirección de Enlace, Información y Documentación se propone: 

1. Revisar semestralmente que todos los formularios del Sistema del Control de Servicios cuenten 

con el aviso de privacidad actualizado. 

 

La Unidad de Transparencia, con base en el Plan de Trabajo planteado por cada unidad 

administrativa, solicitará al Administrador de cada uno de los sistemas de tratamiento de datos 

personales le envíe copia de la evidencia que sustente las acciones realizadas.  

El requerimiento se realizará en el mes de enero de cada año para presentarse al Comité de 

Transparencia. 

 

VII. Programa General de Capacitación 

 

La Unidad de Transparencia propone impartir capacitación para los administradores y los operadores 

de los sistemas de tratamiento de datos personales de cada una de las unidades administrativas, que 

incluirá los siguientes temas: 

• Ley General de Protección de Datos Personales en Posesión de Sujetos Obligados y sus 

Lineamientos 

• Ley General de Archivos 

• Sistema de Gestión de Seguridad 

 
  






